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REPUBLIQUE DU SENEGAL 
Un peuple - Un but - Une fol 

Decret 2021 .. 35 
portant creation, et fixant les regles d'organisation et de 
fonctionnement de la Direction generale du Chiffre et de 
Ia Securite des Systemes d'Inforrnation (DCSSI), 

LE PRESIDENT DE LA REPUBLIQUE 
VU la Constitution; 

vcr 1ft lei n" R3-()~ rill ?R janvier 19R3 portant statut special du personnel du Chiffre, modi.(j~~ pal' III 
loi n" 2014-24 du lCfjuillet 2014; . 

VU la loi n° 2008-41 du 20 aont 2008 sur la Cryptologie ; 
VU le decret n? 84-86 du :.5 janvier 1984 fixarrt les rnodalites d'appllcatlon de la loi n" 83-03 du : ~8 
janvier 1983 portant statut special du personnel du Chiffre, rnodifle par Ie decret n" 2014-1306 du .3 
octobre 2014; 
"U lc dccrct n" 2003-512 du 02juillet 2003 re' . .tif a l'organisstion de la protection des secret, et des 
informations concernant la Defense nationalc ct In Surete de I'Etat ; 
VU le decret n' 2007-909 du 31 juillet 2007 relatif a l'or ••. anisation et au fonctionnement de la 
Presidence de la Republique, modlfle ; 
VU Ie decrct n? 2010~1209 du 13 septembre 2010 relatif ala loi n" 2008-41 du 20 aout 2008 sur la 
Cryptologie au Senegal, modifie et complete par le decret n° 2012~lS08 du 31 decembre 2012 ; 
VT Il~ decret 11° 2014-1212 du 22 septernbre 2014 portant code des marches publics; 
VU le decret n° 2020~2098 du 1 cr novembre 2020 portent nomination des ministres er secretah es 
~jlEtul ut Ilxant 1.1 composition du Gouvernemenr ; 
VU Ie decret n" 2020-2100 du lor novembre 2020 portant repartition des services de PBtat et :iu 
controle des etablissemcnts publics, des societas natlonales et des societes a partlcipation publique 
entre la Presidence de la Republique, le Secretariat general du gouvernernent et les mlnlsteres ; 
VU Ie decret n" 2020-2103 du I er novembre 2020 portant nomination d'un Minlstre d'Etat, Directs ur 
de Cabinet du President de la Republique ; 
VU Ie decret n° 2020~21 04 du 1 er novembre 2020 portent nomination d'un Ministrc, Secreta ire 
general de la Presidence de la Republlque ; 
VU l'arrete n° 02435/PRfSG du 06 fevrier 20] 4 precisant les attributions et portant organisation du 
Service Technique Central des Chiffres et de la Securite des Systemes d'Information. 

Sur proposition du Ministre, Secretaire general de la Presidence de la Republique, 

DECRETE 

Article premier> 11 est cree a la Presidence de la Republique un service a competence natiom Ie, 
denomme «Direction generale du Chiffre et de la Securite des systemes d'information », rattache au 
Secretariat general de la Presidence de la Republique, 
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Article 2.- La Direction generale du Chiffre et de la Securite des Systemes d'infonnation, en abrege 
DCSSI, est chargee de 1a mise en ceuvre de la politique de securisation et de defense des systemes 
d'information, definie par le President de la Republique, en vue de promouvoir au Senegal un 
environnement numerique de confiance, securise et resilient. 

La nCSSI est I' Autorite nationale de la cybersecurite au Senegal. 

A ce titre, elle est chargee : 

de renforcer Ia protection du secret des informations interieures et exterieures de PEtat ; 

de proposer aux autorltes etatiques des orientations strategiques en matiere de securlte des 
systemes d'information, et de cybersecurite en general, en liaison avec les organismes interesses, 
et d'en suivre la mise en oeuvre ; 

I 
de proposer, en liaison avec les organismes interesses, toutes ref ormes legislatives, 
reglementalres ou administratives tendant a renforcer le cadre juridique et institutionnel de 1a 
cyber securtte, de la lutte contre la cybercriminalite et de la protection des infrastructures 
d'information critiques (lIC) ; 

de la coordination operationnelle, au plan national, des activltes concourant a la securisation et a 
la protection des reseaux de communications electroniques et des systemes d'information ; 

de la conduite d'audits des systemes d'information suivant les normes en la matiere, des 
organismes publics et des autorites de certification; 

de l'elaboratlon et de la mise Ii jour reguliere de normes de securlte electronique a l'attention de 
l'Etat, des operateurs d'infrastructures d'infonnation critiques (IIC), du secteur prlve et des 
particuliers, et du developpement des mecanismes de suivi et de sanction de ces normes ; 

de la coordination nationale des activites de detection, d'alerte, et de reponse aux cyberattaques, 
en collaboration avec tout organisme national ou international intervenant dans ce domaine ; 

d'apporter son expertise ainsi que son assistance aux administrations et aux entreprises, 
notamment aux operateurs d'infrastructures d'information critiques (eau, electricite, 
telecommunications, transports, sante, finances, ... ), et de promouvoir, le developpement de la 
securite du numerique au Senegal ; 
de promouvoir une culture de la cybersecurlte au Senegal et de veiller au renforcement des 
capacites et des connaissances techniques en la matiere dans les secteurs public et prive ; 

de former des experts en cryptologie et en securite des systemes d'information, d'assister et de 
sensibiliser les personnels des Institutions de la Republique aux problemes lies a la securite des 
systemes d'information, en collaboration avec tout organisme concerne ; 

de contribuer Ii l'orientation de _la recherche, des etudes et du developpement en matiere de 
cryptologie, de securite des systemes d'information, et de cybersecurite en general; 

d'assurer la promotion des technologies, des produits et services de securite, des systemes et de 
l'expertise nationale ; 

- .. de .participer aux effoIt.s regionaux et intematlonaux ~n. m~tjere de cybersecurite ; . . 
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d'etablir regulierement un rapport d'activites sur la situation de la securite des systemes 
d'information au Senegal et les tendances de la cybercriminalite au Senegal, en liaison avec les 
organismes con cernes, accompagne de propositions de mesures tendant a prevenir la 
cybercriminalite et a renforcer Ia cybersecurite. Ce rapport est transmis au Chef de 1 'Etat ; 

d'assurer Ie Secretariat permanent de la Commission nationale de Cryptologie dont les 
conditions de fonctionnement sont fixees par la loi n? 2008-41 du 20 aout 2008 sur la 
Cryptologie ainsi que par Ie decret d'application n" 2010-1209 du 13 septembre 2010 modi fie et 
complete par Ie decret n" 2012-1508 du 31 decembre 2012. 

I 
1 
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Article 3.- La Direction generale du Chiffre et de la Securite des Systemes d'Information comprend 
les structures suivantes : 

1. La Direction des System~s d'Information securise~; 
2. La Direction Ingenierie et Expertise; 
3. La Direction de. I' Administration, des Affaires juridiques et des Relations exterieures ; 
4. Le Centre national operationnel de cybersecurlte, \ 

Article 4.- La Direction des Systemes d'Information securises , placee sous l'autorite d'un Directeur, 
est chargee de 1a protection par le Chiffre, et tout systeme d'information securise de valeur reconnue, 
et en toute circonstance, des informations interieures et exterieures du President de la Republique, des 
hautes Autorites gouvernementales, des Autorites pubJiques et organismes concernes en cas 
d'urgence et de crise. 

Article 5.- La Direction Ingenierie et Expertise, placee sous l'autorlte d'un Directeur, est chargee 
notamment de : 

- l'etude, de 1a conception, de I'innovation, de la realisation de l'ensemble des techniques 
et des outils destines a la protection de l'Information, et partant du developpement des. 
technologies de la securite des systemes d'information ; 

de l'elabcratlon et de Ia mise a jour reguliere de normes de securite electronique a 
I'attention de I'Etat, des operateurs d'infrastructures d'information critiques, du secteur 
prive et des particuliers, et du developpement des mecanlsmes de sulvl et de sanction de 
ces normes; 

- de 1a conduite d'audits des systemes d'information suivant les normes en la matiere, des 
organismes publics et des autorites de certification; 

- d'apporter son expertise ainsi que son assistance aux administrations et aux entreprises, 
notamment aux operateurs d'infrastructures d'information critiques (eau, electricite, 
telecommunications, transports, sante, ... ) et de contribuer a la promotion du 
developpement de la securite numerique au Senegal; 
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- de formuler des orientations strategiques et des politiques en matiere de securite de> 
systernes d'Information, et de cybersecurite, en liaison avec les organismes interesses, et 
du sui vi de leur mise en eeuvre. 

- de mener des travaux de recherches, d'etudes et de developpement en matiere dl: 

cryptologie, de securite des systemes d'information, et de cybersecurite en general. 

- de former des experts en cryptologie et en securite des systemes d'information. 

Article 6.- La Direction de I' Administration, des Affaires juridiques et des Relations exterieures, 
placee sous I'autorite d'un Directeur, est chargee de l'administratlon et de la gestion des ressources 
humalnes, du budget d'investissement et de fonctionnement, des questions juridiques concernant 
notamment la cryptologie, la securlta des systemes d'information ella cybersecurite, et des relations 
exterieures de la DCSSl. 

Article 7.- Le Centre national operationnel de cybersecurite, qui a rang de direction, est charge de In 
mise en ceuvre de services de veille, de detection, d'alene, d'analyse et de gestion en continu des 
risques et des menaces, ainsi que de reactions nux attaques des Systernes d'Inforrnation du public et 
du prive (CERT/CSIRT National), en relation avec tout organisme national et international 
intervensnt dans ce domaine. 

11 assure la coordination nationale de la reaction aces evenements, et notamment de la lutte contre la 
cybercriminalite, en liaison avec les structures speclalisees. 

Article 8.- L'organlsation et les conditions de fonctionnement des directions sont fixees pal' arrete du 
President de Ja Republique, 

Article 9.- Le Directeur general du Chiffre et de la Securite des systernes d'Information a sous son 
autorite l'ensemble du personnel et des services de la DCSSI. Les directeurs sont nommes pal' 8r1'etes 
presldentiels SUI' proposition du Directeur general. 

Article 10.- Le Directeur general du Chiffre et de la Securite des systemes d'Information a Ie rang et 
les avantages d'un Directeur d'agence de categorie 1. 

Les dlrecteurs, les chefs de division et les chefs de service de la DCSSI beneficlent du traitement 
salarial, des indemnites et des avantages accordes respectivement aux directeurs d'agence de categorie 
3, aux conseillers speciaux et aux conseillers techniques du President de la Republique. 

Article I 1.M A vant leur entree en fonction, les personnels de la DCSSI doivent etre habilites a la 
protection du secret, conformernent au decret 2003-512 du 02 juillet 2003. 
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Article 12.- Les personnels de la DCSSI beneflcient de primes, d'indemnites et d'avantages speciaux 
permettant de garantir leur fidelite et leur motivation, et de cornpenser les s1:ljetions et risques 
auxquels its sont assujettis, 

Article 13.- Les ressources de la DCSSI comprennent, notamrnent : 
- une dotation budgetaire de l'Etat du Senegal; 
- les contributions des partenaires techniques et financiers; 
- la subvention annuelle du Fonds de developpement du Service universel des 

Telecommunications; 
- les dons, subventions et legs; 
- toutes les autres ressources autorisees par JeR Inill p,t rp."lpmilltll. 

Elles sont administrees par le Dlrecteur general. Des fonds speciaux sont egalement alloues n Ia 
ocssi 

Article 14,- Conformement fl. III decision n" ?.4?/13/ARMP du 28 auOt 2013 du (;ullliLe de reglement 
des differends statu ant en commission Iitiges sur la saisine de la Presidence de la Republique 
demandant Je classement I, SeCWf':t Mfl?-nse )) de certninn marches, suu] olusses « seorets-defense » les 
maroheo do 10 DeCOI, rt.lc1tir~ a ses equlpements, et contrats de prestations intellectuelles. 

Article 15.- Dans tous les textes reglementaires, la denomination Service Technique Central des 
Chlffres et de la Securite des Systemes d'Information (ST\.r~SSI) est remplaoco pur Directiou 
generale du Chiffre et de la Securite des Systemes d'Informatlon (DCSSI), 

Article 16.- Les personnels du Service Technique Central U~ Chlffres et de la Securite des Systemes 
d'Information seront reverses ala DCSSI pour la constitution initiaie de ses effectifs, En fonction des 
hesolns, les personnels pourront y occuper les postes correspondent it leurs profils. 

Article 17.- Le Ministre d'Etat, Directeur de cabinet du President de la Republique, Ie Ministre, 
Secretaire general de la Presidence de la Republique, le Ministre doc Finances et du Budget sont 
charges, chacun en ce qui Ie concerne, .de l'execution du present decret qui ra publie au journal 
officlel. 

Maciey SALL 
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Presidence de la Republique 

SECRETARIAT GENERAL Vakar, {e 2 6 JAN. 2021 
[S~C-f>'n 
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Monsieur le Ministre, 

Je vous fais parvenir ci-joint, le decret n° 2021 - 35 du 14 janvier 
2021 portant creation, et fixant les regles d'organisation et de 
fonctionnement de la Direction generals du Chiffre et de la Securite des 
Systemes d'Information (DCSSI). 

J e vous serais reconnaissant des dispositions que vous voudriez bien 
faire prendre par vos services concernes pour une collaboration avec cette 
structure qui est chargee de la mise en oeuvre de la politique de securisation 
et de defense des systemes d'information, definie par Son Excellence 
Monsieur le President de la Republique, en vue de promouvoir au Senegal 
un environnement numerique de confiance, securise et resilient. 

C'est l' Autorite nationale de la cybersecurite au Senegal. 

Monsieur Abdoulaye Daouda DIALLO, 
Ministre des Finances et du Budget 

DAKAR 


